Optimisation de détection de motifs d’activité sur
des traces numériques éthiques et responsables

Le monde du marketing digital au travers du Real Time Bidding (RTB) repose sur le suivi et
’analyse du comportement des utilisateurs sur le Web. Avec la trace des utilisateurs sur la toile via
leurs interactions sur les navigateurs Web, les smartphones, les emails ou les publicités, le RTB
cherche a maximiser la diffusion d’'informations sur le Web. Ainsi, en suivant le parcours digital de
P'utilisateur, le RTB adapte les campagnes publicitaires a leurs profils.

Avec l'arrivée du RGPD, la confidentialité des données devient un enjeu majeur pour les sociétés
travaillant dans le e-commerce. Devoir gérer les profils utilisateurs et préserver leur vie privée
ajoute une complexité allant a I’encontre du principe du tracking traditionnel des utilisateurs [1,2,3].
Il devient alors nécessaire de définir des profils utilisateurs adaptés aux nouvelles normes et
produire ainsi un fracking éthique.

Par ailleurs, le trafic généré par le processus de RTB a un énorme impact sur la consommation
de ressources, aussi bien sur le réseau, les serveurs de calcul, que dans I’environnement de
Putilisateur. Récemment, la thématique du marketing responsable ou d’écoconception des
supports médias (Green Design) émerge [4,5], mais le domaine du RTB tarde encore a évoluer
sur ces conceptions modulaires du processus de tracking et d’analyse. Ainsi, la possibilité de
marier le RTB avec le Green Design devient alors un argument de poids dans une campagne
publicitaire pour donner un tracking responsable.

La société Kwanko cherche a relever ces deux défis en adaptant leurs processus de RTB.
Fondée en 2003, Kwanko est un acteur majeur de la publicité digitale a la performance sur Web,
mobile et tablettes. Elle a pour but d’accompagner les annonceurs dans le cadre de la tragabilité
et de la maximisation de l'impact de leurs campagnes de publicité. Kwanko facilite la connexion
des marques avec leurs audiences sur le Web.

La problématique abordée dans ce sujet de recherche est multiple. Dans le cadre d’une
maximisation d’impact d’'une campagne de RTB, il faut a la fois préserver la possibilité de tracer
des utilisateurs pour maximiser la « transformation » (tracking optimal), minimiser l'impact
énergétique du processus d’analyse et de tracking (fracking responsable) et maximiser la
protection de la vie privée de l'utilisateur au vu de la réglementation (fracking éthique). Cette
problématique combine des dimensions opposées impliqguant un probléeme de maximisation
multicontraintes.

Vers des traces numériques responsables

Nous envisageons dans une premiére partie de redéfinir le processus de tracking et d’analyse
en microcomposants modulaires [3]. L’idée est de dissocier les données personnelles de I'analyse
en produisant un modéle de données adaptatif qui servira de modéle commun pour les étapes
d’analyse. La séparation en microcomposants permet de quantifier 'impact énergétique de chaque
composant et ainsi de I'optimiser pour en réduire le co(t.

Tout d’abord, la complexité des traitements effectués dans chaque composant associé a la
quantité de données a traiter (en fonction du profil utilisateur) donne le colt de chaque étape de
lanalyse. La combinaison des microcomposants a base d’opérations unitaires produit une
« expression algébrique de campagne » dont les opérations sont interchangeables en vue d’'une
optimisation. La complexité globale de I'expression algébrique donne ainsi I'impact énergétique de
’'analyse RTB.

Un des avantages de cette décomposition de la chaine d’analyse est double. D’une part, il permet
de proposer un langage de haut niveau pour exprimer les besoins d’une campagne RTB intégrant
les informations ciblées de I'utilisateur et les paramétres de campagne du client. D’autre part,



’ensemble des expressions algébriques de campagne peut étre maximisé aussi bien sur leur
impact, la protection de la vie privée et sur 'impact multicampagne.

Pour réduire limpact énergétique, une heuristique initiale tentera d’allouer la tache a
I’emplacement optimal pour réduire I'impact global, soit en mutualisant les calculs multicampagnes,
soit en mutualisant les profils utilisateurs. Le calcul de la pertinence d’'une campagne avec le profil
utilisateur pourra aussi bien se faire au niveau du navigateur que sur le serveur.

Vers des traces numériques éthiques

En seconde étape, nous reposerons sur le modéle de données commun qui servira dans le
processus de tracking pour préserver le profil utilisateur. Le but étant de réduire la dépendance
des modeéles d’analyse classique sur les profils utilisateurs, amplifiée par la tendance au blocage
de ces trackers [6]. Ainsi, nous serons a méme de gérer le curseur entre la précision de I'analyse
en fonction de I'adhérence des utilisateurs au profilage, tendant vers un tracking éthique.

A linstar des techniques de tracking visuel [7], des stratégies de préservation de la vie privée
reposent sur la définition de motifs d’activité pour la détection de profils spécifiques (Activity Pattern
Detection). |l est envisageable d’orienter notre modéle de données sous forme d’Activity Pattern
pour le RTB. Le profil sera ainsi analysé dans I'espace utilisateur pour générer des détections
locales en fonction d’'une campagne dédiée. Le résultat produit alors une recommandation pour
cibler I'utilisateur avec la publicité pertinente en maximisant la protection de la vie privée.

Une autre piste envisagée est d’utiliser des techniques de définir un modéle multidimensionnel
de ciblage pour les campagnes et de placer l'utilisateur dans celui-ci. Afin de garantir son
anonymisation, nous nous orienterons vers des techniques de répartition aléatoire avec garantie
probabiliste comme utilisée dans l’allocation sécurisée de requétes préservant la vie privée [8].
Cette approche permettra ainsi de projeter le profil utilisateur sur des profils de campagne et de
cibler I'utilisateur sans connaitre celui-ci.

Vers un calcul de trace numérique optimal

Le modeéle de colt basé sur l'impact énergétique reposera donc sur la complexité des
composants, de leur combinaison pour I'analyse, du niveau de protection de vie privée, de la
quantité de données disponibles, et du niveau de précision attendu en sortie. Une optimisation
multicritere est donc nécessaire pour orienter le choix de la solution d’analyse adaptée a un
ensemble de campagnes publicitaires.

L’idée pour Kwanko est de proposer un service adaptable a leur client en tentant de répondre a
différentes dimensions de tracking difficilement compatible : éthique, responsable et optimal. Le
client pourra ainsi accentuer une dimension en fonction de I'impact qu’il souhaite avoir dans sa
campagne.

Profil : titulaire d’'un BAC+5 en informatique, avec des connaissances solides en distribution de
données, pattern mining, secure data processing, mais également une forte expérience en
développement est recommandée.

Cette these de doctorat sera financée par un contrat CIFRE avec Kwanko, en partenariat avec le
laboratoire DVRC de I’Association Léonard de Vinci (Paris La Défense) au sein du groupe digital,
encadrée par Nicolas Travers (HDR) et Cédric du Mouza (HDR).

La thése se déroulera a mi-temps chez Kwanko a Bourg-la-Reine (92340) et au DVRC a
la Défense (92916).

Contact : nicolas.travers@devinci.fr
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